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La plateLa plate--forme EREBORforme EREBOR
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Plate-forme EREBOR : Le projet

Initiateurs du projet

Projet de recherche

CERV/Li2/ENIB
DGA/CELAR

Objectifs

Simulation hybride (au sens couplage)
Sécurité des systèmes d’information

Formation
Tests
…
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Plate-forme EREBOR : Principe de fonctionnement
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Plate-forme EREBOR : Interaction – Création / Modification du SI virtuel

Toolkit
création des entités

du monde virtuel

Vue d’architecture 2D du SI virtuel
Vue 2D permettant l’interaction avec le SI 

(entités crées, branchement câbles…) 
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Plate-forme EREBOR : Interaction –
Création / Modification d’une entité du SI virtuel : un Système d’exploitation

Propriétés d’un système d’exploitation : 
Modification de la table de routage

Propriétés d’un système d’exploitation : 
Modification des attributs 

de la pile TCP/IP
(ip forwarding, ttl, tcp window size, timeout…)
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Plate-forme EREBOR : Interaction –
Création / Modification d’une entité du SI virtuel : un Switch

Propriétés d’un switch administrable :
Configuration générale 

(login/pass, mode hub, acces telnet/http, adresses 
mac/ip, mtu…) 

Propriétés d’un switch administrable : 
Vue / Modification du cache arp
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La plateLa plate--forme EREBORforme EREBOR

Plate-forme EREBOR : Contrôle / Interaction

Fenêtres d’alertes / logs

Visualisation des traces d’activité de chaque entité 
/ enregistrement du trafic réseau au format pcap

Visualisation des connexions aux entités du 
réseau virtuel

attaques détectées par IDS
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Plate-forme EREBOR : Immersion dans un environnement virtuel 3D

Vue 3D physique du SI virtuel 
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La plateLa plate--forme EREBORforme EREBOR

Plate-forme EREBOR : Immersion dans un environnement virtuel 3D
(Granularité des entités du monde virtuel)

Visualisation du contenu d’une entité « Computer », composé 
d’une carte mère, de cartes réseaux …  
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Plate-forme EREBOR : Simulation / Simulation hybride – Virtuel Réel

Ping virtuel réel internet Nmap virtuel réel /
Ping virtuel virtuel / réel



Pa
ge

 1
2/

16

CERV/Li2/ENIB 2005 – guillaume.prigent@enib.fr - harrouet@enib.fr - tisseau@enib.fr -
fpaul@enib.fr

C
en

tr
e 

Eu
ro

pé
en

 d
e 

R
éa

lit
é

Vi
rt

ue
lle

La
bo

ra
to

ire
 d

’In
gé

ni
er

ie
 In

fo
rm

at
iq

ue
Ec

ol
e 

N
at

io
na

le
 d

’In
gé

ni
eu

rs
 d

e 
B

re
st

Symposium sur la Sécurité des Technologies 
de l’Information et des Communications 2005

Simulation Hybride de la Sécurité des Systèmes d’InformationSimulation Hybride de la Sécurité des Systèmes d’Information
Vers un Environnement Virtuel de FormationVers un Environnement Virtuel de Formation

La plateLa plate--forme EREBORforme EREBOR

Plate-forme EREBOR : Simulation / Simulation hybride – Réel Virtuel

Débranchement du 
câble dans le virtuel

Modification du 
TTL à la volée

Connexion telnet sur un switch
virtuel administrable

Visualisation du cache arp
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Plate-forme EREBOR : Simulation / Simulation hybride – Réel Virtuel

Table de routage de la machine réelle

Traceroute réel virtuel en passant par 2 switchs
virtuel et 1 routeur virtuel

Nmap machine réelle vers switch Cisco virtuel

Port hybride
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La plateLa plate--forme EREBORforme EREBOR

Plate-forme EREBOR : Simulation / Simulation hybride – Réel Virtuel
Connexion http sur un switch virtuel administrable
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Plate-forme EREBOR : Fonctionnalités logicielles

Ordonnanceur hybride : temps réel + virtuel
Enregistrement du trafic réseau (format pcap)
Interaction avec le réseau virtuel à la volée
Création / sauvegarde / chargement de modèles de systèmes
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Merci de votre attention.Merci de votre attention.
AvezAvez--vous des questions ?vous des questions ?

Symposium sur la Sécurité des Technologies de l’Information 
et des Communications 2005

- Rennes, Juin 2005 -


